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Tato diplomová práce se zabývá vkládáním vodoznaků do 3D modelů, které jsou reprezen-
továny polygonální sítí. Jejím cílem je zvolit vhodnou metodu na vkládání/extrakci vodo-
znaku do/z 3D modelů a vytvořit nástroj, který ji bude implementovat. Pro řešení jsem
zvolila metodu spektrální komprese sítě z článku Watermarking 3D models using spectral
mesh compression [6]. Tato metoda je nezřetelná, informovaná, detekovatelná a robustní
vůči geometrickým transformacím, adaptivnímu náhodnému šumu, vyhlazování a zjednodu-
šení sítě modelu, kompresi a oříznutí. Nástroj umožňuje vkládání vodoznaku do načteného
modelu, modifikovat model a extrahovat vodoznak z modelu. Testování nástroje jsem pro-
váděla na sadě pěti modelů rozdílných svojí velikostí, tvarem a hustotou bodů. Výsledný
nástroj vkládá vodoznak složený ze 4 znaků, který dokáže detekovat jak z nepoškozených
modelů, tak z modelů napadených. Mezi útoky, vůči kterým je vodoznak robustní, patří
posun, rotace, změna měřítka, aditivní šum, oříznutí a jejich kombinace.
Abstract
Goals of this work are to summarize the process and existing methods of 3D models wa-
termarking, to choose relevant methods for embedding/extraction of a watermark to/from
3D models. The final solution is based on Spectral Mesh Compression technique [6]. This
method is robust, imperceptible and informed. The embedded watermark is detectable
and robust against geometrical transformations, added random noise, mesh smoothing and
simplification, compression and cropping. The realized tool allows a user to embedding wa-
termark into the mesh, modify the mesh and extraction of a watermark from mesh. Testing
was conducted on a set of 5 models differing in size, shape and density of points. The resul-
ting tool inserts a watermark composed of four characters that can detect both undamaged
models and the models affected. Among the attacks against which the watermark is robust,
include transformations, rotation, scale, adaptive random noise, and combination of this.
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V současné době již nejsou 3D modely žádnou novinkou ani něčím výjimečným. Jsou široce
používány v lékařství, počítačových hrách, virtuální realitě, stavebnictví, strojírenství atd.
a stávají se tak součástí našeho každodenního života. To s sebou kromě výhod, jaké 3D
modely poskytují, nese také nevýhody, jakými jsou například krádeže a zneužití modelů
s autorskými právy. Abychom se mohli takovému chování bránit, musíme být schopni si své
výtvory a práci chránit. Tak jako u obrázků a videí, slouží k tomuto účelu u 3D modelů
vodoznaky. Samozřejmě však nelze použít stejné nástroje na vkládání vodoznaků v 2D a 3D
prostoru. Na vkládání vodoznaků do 3D modelů existuje několik různých algoritmů, které se
liší svými vlastnostmi a také principem vkládání vodoznaku. 3D modely mohou být navíc
reprezentovány více způsoby, např. NURBS křivkami, voxely či polygonální sítí, čímž se
problematika stává celkem rozsáhlou.
Tato diplomová práce se zabývá vkládáním vodoznaků do 3D modelů, které jsou repre-
zentovány polygonální sítí. Cílem práce je zvolit vhodný algoritmus a navrhnout nástroj na
vkládání/extrakci vodoznaku do/z těchto modelů. Tento nástroj a implementaci metody je
nutné následně otestovat a vyhodnotit výsledky, kterých se podařilo dosáhnout.
Jako algoritmus, z kterého jsem vycházela při návrhu nástroje, jsem zvolila metodu
spektrální komprese z článku [6]. Mezi vlastnosti této metody patří nezřetelnost vloženého
vodoznaku a nutnost použít původní model pro extrakci vodoznaku. Vodoznak vložený
touto metodou není čitelný, ale pouze detekovatelný. Tuto metodu jsem volila z důvodu
její dobré robustnosti vůči geometrickým transformacím, adaptivnímu náhodnému šumu,
vyhlazování, zjednodušení, kompresi a oříznutí polygonální sítě modelu.
Řešení je, vzhledem k práci s 3D modely, implementováno pomocí knihovny CGAL [4].
Jelikož je zvolená metoda informovaná a je tedy nutný původní model k extrakci vodoznaku,
je potřeba zarovnat napadený a originální model. K tomu jsem využila algoritmus ICP
a knihovnu Trimesh2 [8]. Dále jsem použila knihovnu Metis [14] na segmentaci modelu
a Eigen pro výpočet vlastních čísel.
V kapitole 2 jsou shrnuty jednotlivé typy 3D modelů a popsána reprezentace polygo-
nálních modelů, na které je práce zaměřena. Kapitola 3 vysvětluje jednotlivé kategorie
algoritmů na vkládání vodoznaků a různé typy vodoznaků. Dále se zde dozvíme, jak pro-
bíhá obecný proces vkládání a extrakce vodoznaku. O jednotlivých útocích a jejich řešení
se píše v kapitole 4. Předposlední kapitola 6 popisuje důvody, proč jsem zvolila daný algo-
ritmus, změny v algoritmu, nástroje a knihovny, které jsem se rozhodla použít. Dále je zde





3D data jsou tvořena v mnoha rozdílných nástrojích a využita v nejrůznějších technických,
ale i uměleckých profesích. V této kapitole jsou stručně popsány dvě kategorie 3D modelů
- CAD modely a polygonální modely. Také je zde, vzhledem k zaměření práce, popsána
reprezentace polygonálních modelů.
2.1 Typy 3D modelů
3D modely můžeme rozdělit několika způsoby, podle reprezentace, vlastností, využití a způ-
sobu vytvoření. Na základě toho, zda reprezentují pouze povrch/hranice nebo vnitřní struk-
turu tělesa je dělíme na hraniční a objemové/volumetrické modely.
Mezi hraniční modely, řadíme CAD, NURBS, drátové a polygonální modely. Tyto mo-
dely sou definovány pomocí vrcholů (body), hran (úsečky a křivky) a stěn (polygony, spline
plochy).
K objemovým modelům se řadí voxel modely a konstruktivní geometrie (CSG - Con-
structive Solid Geometry).
CAD modely
CAD (Computer Aided Design) modely jsou vytvářeny za pomoci úseček a křivek a využívají
se především v odvětví strojírenství a ve výrobě, kde je kladen velký důraz na přesnost.
CAD data se po vytvoření využívají například k obrábění či zlepšování kvality designu
výrobků a je tedy potřeba využít specializované softwary, které podporují CAM a další
specifické vlastnosti.
Dále jsou CAD modely tvořeny a využívány stavebními inženýry, architekty a projek-
tanty. Ti potřebují, co se 3D dat týče, modelovat méně přesně než ve strojírenství, zato
potřebují statiku a více využijí vizualizace a renderování. Tyto modely jsou často zaměřeny
také na designovou stránku.
V současnosti, kdy se rozmáhá 3D tisk a vyrábí se 3D tiskárny pro domácnost, se CAD
modely dostávají také do rukou širší veřejnosti. Ukázku toho, jak vypadá CAD model,
můžeme vidět na obrázku 2.1.
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Obrázek 2.1: CAD model. Zdroj: www.grabcad.com
Polygonální modely
Podstatnou část vytvořených 3D dat dnes tvoří grafici v oblasti vývoje počítačových her,
animovaných filmů a také reklamy. U této 3D grafiky je často důležité, aby formát a software
umožňoval mimo jiné texturu, renderování, animace a fyziku. Kromě her a filmů tvoří pod-
statnou část 3D modelů také reklama, upoutávky, videoklipy a prodej, kdy je potřeba vizu-
alizovat produkty. Takovéto modely jsou reprezentovány nejčastěji polygonální sítí (mesh),
jejíž ukázka je zobrazena na obrázku 2.2, a vytváří se ve specializovaných softwarech.
Obrázek 2.2: Polygonální model. Zdroj: www.graphics.stanford.edu
Polygonální modely však můžeme vytvořit i za pomoci hardwaru, jako jsou například
ClayTools a Freeform. Tyto způsoby modelování využívají především sochaři a umělci,
jelikož dokážou velice snadno vytvořit organické tvary. Dalším způsobem na získání poly-
gonálních modelů je 3D digitalizace pomocí 3D skeneru. Těch se v dnešní době využívá
například ve výrobě pro kontrolu kvality a přesnosti výrobků, v medicíně k výrobě zdra-
votnickým pomůcek na míru pacientovi, v antropologii k uchování dat. Pro taková data
většinou není důležitá textura, ale pouze velmi přesně zaznamenaný tvar.
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2.2 Reprezentace polygonálních modelů
Polygonální model se skládá z navzájem spojených vrcholů, hran a ploch a jak již bylo
řečeno, reprezentuje pouze povrch nikoli objem. Celý model je vždy složen z pouze jednoho
typu ploch, přičemž nejčastějšími využívanými plochami jsou trojúhelníky a čtyřstěny. Ale
obecně lze použít libovolný polygon, jelikož jej vždy můžeme rozdělit na trojúhelníky.
Datová struktura pro reprezentaci polygonálního modelu je okřídlená hrana či půl-hrana,
přičemž obě mají 3 lineární seznamy - seznam vrcholů, hran a stěn. Okřídlená hrana definuje
hrany ohraničující stěnu, sousední vrcholy a stěny. U půl-hrany definujeme půl-hranu ná-
sledující a protější, registrovaný bod a registrovanou stěnu. Jedna hrana je reprezentována
pomocí dvou půl-hran.
Na obrázku 2.3 můžeme vidět detail 3D polygonální sítě se zobrazeným stupněm stěny
a valence vrcholu. Hodnota stupně stěny udává počet okrajů stěny a valence vrcholu říká,
s kolika dalšími vrcholy je spojen hranou.
Obrázek 2.3: Reprezentace polygonálního modelu. Zdroj:[15]
V závislosti na valenci může být polygonální síť nepravidelná, polo-pravidelná nebo
pravidelná, jak lze vidět na obrázku 2.4. Nepravidelná síť je taková, kde jednotlivé vrcholy
mohou mít libovolnou valenci, polo-pravidelná síť má u většiny vrcholů stejnou valenci
s výjimkou malého množství vrcholů, které ji mají odlišnou. O pravidelné polygonální síti
mluvíme, jestliže všechny její vrcholy mají shodnou valenci. Pro konverzi nepravidelné sítě
na síť polo-pravidelnou či pravidelnou se využívá remeshing, o kterém se více zmiňuje
kapitola 4. Této konverze se využívá především proto, že pro polo-pravidelné a pravidelné
sítě existuje spousta nástrojů na zpracování, zatímco na nepravidelnou síť nikoli.
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Obrázek 2.4: Nepravidelná, polo-pravidelná a pravidelná síť.
Zdroj: ftp://ftp-sop.inria.fr/geometrica/alliez/survey_remeshing.pdf
Pořadí vrcholů určuje orientaci stěny, kterou vrcholy tvoří. Dvě stěny mají konzistentní
orientaci, jestliže sdílená hrana má v každé stěně, která ji sdílí, opačné pořadí vrcholů této
hrany, viz obrázek 2.5.
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f =(v , v , v )1 1 3 2
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(b) Orientace proti směru hodinových ručiček
Obrázek 2.5: Orientace stěny po a proti směru hodinových ručiček.
zakřivení modelu není úplně přesné, ale pouze přibližné. Toto zakřivení a tedy kvalitu




Vodoznaky v 3D modelech
Vodoznak je do 3D modelu vložen takovým způsobem, že je s ním neoddělitelně svázán.
Vložený vodoznak může mimo ochrany autorských práv sloužit k řadě aplikací, jakými jsou
například prokázání vlastnictví, identifikaci zneužití, ukrývání dat atd. V závislosti na účelu
vložení vodoznaku je použit konkrétní typ algoritmu.
Algoritmy na vkládání vodoznaků do 3D modelů můžeme rozdělit do čtyř kategorií podle
různých typů modelů, které dokážou zpracovat - vkládání vodoznaků do 3D sítí, vkládání
vodoznaků do NURBS modelů, digitální vkládání vodoznaků založené na voxelech a digi-
tální vkládání vodoznaků pro obličejové pohybové parametry (facial motion parameters)
[17]. Tato práce je zaměřena pouze na vkládání vodoznaků do 3D polygonálních sítí.
3.1 Typy vodoznaků
Vodoznaky můžeme podle jejich vlastností rozdělit na několik kategorií. Podle způsobu vklá-
dání vodoznaku do 3D modelu rozlišujeme prostorové techniky (spatial domain) a spektrální
nebo také frekvenční techniky (spectral/frequency domain) [15]:
Prostorové techniky
Prostorový popis 3D modelu zahrnuje geometrický aspekt (souřadnice vrcholů) a aspekt
připojení (sousednost mezi různými prvky). Tyto techniky vkládají vodoznak do modelu
přímou modifikací pozice vrcholů, barvy bodů textury či jiných prvků představujících 3D
model. Bohužel tyto techniky většinou nevykazují velkou robustnost vůči útokům, obzvlášť
vůči šumu.
Spektrální/frekvenční techniky
Základní myšlenkou spektrálních technik je vkládání vodoznaků do modelů na základě
modifikace některých spektrálních koeficientů. Na spektrální analýze je založena většina
úspěšných algoritmů vkládání vodoznaků do obrázků. U těchto technik je však obtížnější
zajistit nezřetelnost vloženého vodoznaku do 3D modelu. Často pak nezřetelnost závisí na
určité hodnotě, která se pro každý model liší a musí se buď odhadovat v algoritmu, nebo
stanovit uživatelem. Většinou také jsou spektrální techniky informované.
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Podle způsobu extrakce/obnovy vodoznaku (dekódovacího procesu) z modelu můžeme
metody rozdělit na blind a non blind techniky [9].
Slepé algoritmy (Blind)
Algoritmus vkládání vodoznaku považujeme za slepý, jestliže k obnově vodoznaku z mo-
delu není nutné porovnat model s vodoznakem s modelem bez vodoznaku. Často jsou tyto
metody robustní pouze jednoduchým útokům, jako jsou rotace a změna měřítka, ale ne-
zvládnou odolat složitějším útokům typu ořezání a remeshing. Slepé algoritmy mohou být
také označeny jako oblivious nebo public algoritmy.
Neslepé/informované techniky
Na rozdíl od slepého algoritmu nám u neslepého (non blind) nestačí pouze model s vo-
doznakem, ale potřebujeme originální model, abychom mohli provést extrakci vodoznaku
z označeného modelu.
Dále můžeme vodoznaky rozlišit podle schopnosti je detekovat a číst na čitelné nebo de-
tekovatelné.
Čitelné vodoznaky
Některé algoritmy vkládají takový kód vodoznaku, který lze číst bez jeho předchozí znalosti.
Na obrázku 3.1 je vidět, jak může takový přečtený vodoznak vypadat po útoku oříznutí,
když není vůči tomuto útoku robustní.
Obrázek 3.1: Ukázka extrahovaného vodoznaku z napadeného modelu. Zdroj: [16]
Detekovatelné vodoznaky
Detekovatelné vodoznaky vytváří algoritmy vkládající do modelu značku, která nemůže
být přečtena, ale pouze detekována. Znamená to, že můžeme pouze ověřit, zda se v mo-
delu vyskytuje daný kód, což ale vyžaduje znalost kódu, který v modelu hledáme. Útočník
tedy nemůže zjistit obsah vloženého vodoznaku. Detekovatelné vodoznaky jsou pro jejich
soukromou povahu obecně robustnější než vodoznaky čitelné.
Vzhledem k tomu, že výstupem detektoru je informace o přítomnosti či absenci vodo-
znaku, bývají vodoznaky vložené těmito algoritmy označovány také jako 1 bitové vodoznaky.
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3.2 Požadavky na vodoznaky v 3D modelech
Aby bylo možné jednotlivé algoritmy vkládání vodoznaku do 3D modelů a jejich účinnost
porovnat, musí být definovány charakteristické vlastnosti, které by měl algoritmus splňovat.
Mezi takové se řadí nezřetelnost, kapacita, robustnost [9], validace [16], přímé zabudování
a malá geometrická chyba [12].
Nezřetelnost
Jedním ze základních požadavků na vodoznak je, aby model s vodoznakem byl stejně vi-
suálně kvalitní jako originální model, neboli aby byly oba modely vjemově nerozlišitelné.
Důležitost této vlastnosti závisí na účelu, ke kterému má být model použit. V některých
případech není vyžadována, jindy však nemusí pouhá stejná visuální kvalita postačovat.
Na obrázku 3.2 je vidět rozdíl mezi modely s různou hodnotou faktoru síly vodoznaku.
Můžeme tedy říci, že nezřetelnost je ovlivněna vhodně nastavenými počátečními hodnotami.
Vodoznak v modelu na obrázku 3.2b lze označit za nezřetelný, zatímco vodoznak v modelu
na obrázku 3.2c je zřetelný.
(a) Originální model. (b) Model s vodoznakem s fakto-
rem síly 0.03.
(c) Model s vodoznakem s fakto-
rem síly 0.3.
Obrázek 3.2: Nezřetelnost vodoznaku.
Zdroj: http://users.encs.concordia.ca/~hamza/watermark3d.pdf
Kapacita
Kapacita je základní vlastnost algoritmu vodoznaku, která odpovídá množství informačních
bitů, které mohou být vloženy do 3D modelu. Kapacita přímo závisí na složitosti sítě,
tedy pokud máme síť s mnoha vrcholy, bude tato síť mít více informačních bitů než síť
s méně vrcholy. Kapacita stejně jako nezřetelnost a robustnost určuje, zda je pro nás zvolený
algoritmus výhodnější než ostatní.
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Robustnost
Mluvíme-li o robustnosti algoritmu, myslíme tím odolnost vůči útokům. Vzhledem k tomu,
že existuje velké množství možných útoků na 3D vodoznaky a odolat všem je náročné,
nejsou všechny vodoznaky odolné vůči veškerým útokům. Skutečnost, že dokáže vodoznak
útoku odolat, znamená, že ačkoli je model s vodoznakem napaden, dokážeme extrahovat
nezměněný vložený vodoznak.
Robustnost můžeme posílit redundantním vložením vodoznaku do modelu, což má však
za následek snížení kapacity. Vodoznak, v ohledu robustnosti, může být křehký (fragile),
polo-křehký (semi-fragile) nebo robustní (robust).
∙ Křehký vodoznak - Křehký vodoznak je takový vodoznak, který nedokážeme zjistit
po sebemenší změně/útoku. Ačkoli se může zdát, že takový vodoznak je zbytečný,
využívají se pro detekování sabotáže modelu.
∙ Polo-křehký vodoznak - Tento druh vodoznaku dokáže zjistit, které oblasti modelu
byly napadeny a tedy, jakému druhu útoku byl model vystaven.
∙ Robustní vodoznak - Vodoznak je robustní, když dokáže odolat útokům, vůči kte-
rým je robustnost definována.
Bližší informace o jednotlivých útocích se nacházejí v kapitole 4.
Validace
Tato vlastnost říká, že z nenapadeného modelu je možné vložený vodoznak vhodným algo-
ritmem zcela extrahovat.
Přímé zabudování
Vodoznak by se neměl vyskytovat v komentáři nebo v záhlaví, ale měl by být vložený přímo
do geometrie či topologie modelu.
Malá geometrická chyba
Geometrická chyba polygonálních dat způsobená vložením vodoznaku musí být dostatečně
malá, aby se dal model nadále využívat.
Je snadné vytvořit nezřetelný nebo robustní vodoznak, problém však nastává, chceme-li,
aby vodoznak byl jak robustní, tak nezřetelný a zároveň měl malou kapacitu. Jednotlivé
požadavky totiž vyžadují protichůdné implementace algoritmu a musí tak dojít ke kom-
promisu, přičemž priorita mezi požadavky je rozdílná v závislosti na účelu využití modelu
s vodoznakem. Je tedy důležité vhodně nastavit optimální parametry vkládání vodoznaku,
v čemž mohou pomoci lokální adaptivní geometrické analýzy.
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3.3 Vkládání vodoznaku
Základní princip vkládání vodoznaku do 3D modelu je znázorněn na obrázku 3.3. Pro vlo-
žení vodoznaku potřebujeme vodoznak, který chceme do modelu vložit a 3D model, do
kterého budeme vodoznak vkládat. V našem případě se jedná o polygonální model. Poža-
dovaný formát vodoznaku se může lišit v závislosti na zvoleném algoritmu - různá délka,
obsah, atd. Provedení samotné fáze vkládání vodoznaku se provede na celém modelu, nebo
může obsahovat segmentaci modelu na menší části a algoritmus se provede až na každou
část modelu zvlášť. Při zvolení vhodného algoritmu, popřípadě počátečních podmínek, je
výsledkem celého procesu 3D model, který obsahuje vodoznak a je visuálně shodný s ori-
ginálním modelem.
Obrázek 3.3: Obecný princip vkládání vodoznaku.
Zdroj: [12]
Při výběru algoritmu pro vložení vodoznaku je podstatné stanovit si požadavky na
výsledný model - jakým útokům by měl odolat, jestli má být vodoznak čitelný pro cizí
osoby apod. Podle toho můžeme vybrat vhodný algoritmus tak, aby všechny naše požadavky
pokud možno splňoval. O požadavcích se více dočteme v kapitole 3.2.
3.4 Extrakce vodoznaku
Při obecném principu extrakce vodoznaku je důležité, zda jde o detekovatelný/čitelný a sle-
pý/informovaný vodoznak viz kapitola 3.2.
V případě informovaného vodoznaku potřebujeme originální model, abychom mohli ex-
trakci provést. Nejdříve se musí provést registrace modelu do původní polohy a přepočítání
sítě tak, aby vrcholy modelu s vodoznakem odpovídaly vrcholům originálního modelu. Te-
prve potom se provede samotný algoritmus extrakce. Pokud extrahujeme slepý vodoznak,
nepotřebujeme již originální model a můžeme provést algoritmus extrakce rovnou.
Výsledkem extrakce je v případě čitelného vodoznaku samotný vodoznak, v případě
detekovatelného vodoznaku je to informace o tom, zda se v modelu požadovaný vodoznak
vyskytuje. V tomto případě musíme na vstup algoritmu vložit požadovaný vodoznak, pří-
padně další potřebné informace.
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Obrázek 3.4: Obecný princip extrakce vodoznaku.
Zdroj: [12]
Registrace sítě
Aby se vodoznak správně extrahoval, je někdy potřeba provést registraci polygonální sítě.
Ta obnáší navrácení modelu zpět do původní pozice a velikosti, jestliže došlo ke změně. Pro
registraci lze použít například iterativní metodu nejbližšího bodu ICP (Iterative Closest
Point) nebo analýzu hlavních komponent PCA.
Registrace může být málo přesná nebo vysoce přesná. Méně přesná metoda registrace
využívá spektrální koeficienty, vlastní vrcholy vektorů, korelační matice, charakteristické
body a inerční(setrvačné) momenty obou polygonálních sítí. Vysoce přesná metoda se za-
kládá na interakci s uživatelem v podobě stanovení vhodných počátečních podmínek. Poté
se provádí opakovaná minimalizace součtu lokálních chyb. Toto řešení poskytuje vyšší ro-




Problém s vkládáním vodoznaků do 3D modelů spočívá ve velkém množství nejrůznějších
útoků, které mohou být na výsledném modelu provedeny. Tyto útoky na vodoznaky v 3D
modelech můžeme rozdělit na tři typy: geometrické útoky, útoky připojení, jiné útoky.
Všechny útoky jsou podrobně popsány v [15, 9].
4.1 Geometrické útoky
Geometrické útoky, jak název napovídá, modifikují geometrickou část modelu s vodoznakem
a útok se tak projeví změnou pozic jednotlivých vrcholů.
Podobnostní transformace
V případě podobnostních transformací hovoříme spíše o běžných operacích s modelem, než
o cíleném útoku na vodoznak. Můžeme sem zařadit operace jako posun, rotace, změna
měřítka, a kombinace těchto transformací. Těmto operacím s modelem by měl odolat
i křehký algoritmus.
Jedním z řešení, jak těmto útokům odolat, je využití primitiv, která jsou invariantní
k podobnostním transformacím.
Dalším řešením je vodoznak v invariantním prostoru, kde však vzniká problém kauzality
a při extrakci vodoznaku může docházet k určité míře chyb. Abychom předešli tomuto
problému, musíme si zapamatovat některé hodnoty z původního prostoru, což dělá techniku
alespoň částečně slepou. Jak vytvořit invariantní prostor se dozvíte v [15].
Posledním řešením je registrace modelu s vodoznakem s originálním modelem při pro-
cesu extrakce (viz kapitola 3.4).
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Útoky zpracování signálů
Jelikož síť může být považována za signál, existují zde také útoky typu náhodný adi-
tivní šum, vyhlazování, vylepšení (enhancement) nebo bezztrátová komprese.
Tyto útoky modifikují vysokofrekvenční části spektrální oblasti a můžeme tedy říct, že
spektrální techniky vkládání vodoznaku založené na modifikaci nízkých frekvencí jsou vůči
těmto útokům odolné.
Prostorové techniky jsou na tom s robustností vůči těmto útokům, které mohou být
pro vodoznak velmi destruktivní, podstatně hůře. Základní myšlenkou jejich předcházení
je zvýšení intenzity vodoznaku při zachování stejné kvality visuálního výsledku. Dále může
robustnost posílit redundantní vkládání vodoznaku. Na obrázku 4.1 můžeme vidět útok
náhodného aditivního šumu a útok vyhlazení.




Obrázek 4.1: Útoky zpracování signálů.
Útoky lokální deformace
Pokud nemáme originální model pro srovnání s modelem s vodoznakem, jsou lokální de-
formace velmi často nepostřehnutelné, bohužel i přes to mohou způsobit vážné narušení
vodoznaku (zejména proces synchronizace).
Řešením těchto útoků je rozdělení polygonální sítě modelu na více menších sítí (viz ob-
rázek 5.7) a vodoznak vložit do každé z nich. Kromě toho má rozdělení na menší podsítě pro
některé spektrální techniky také pozitivní vliv na časovou náročnost vkládání vodoznaku.
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4.2 Útoky propojení
Útokům propojení se velmi těžko odolává a řadí se mezi ně útok oříznutí, re-meshing,
re-triangulation , zjednodušení a zjemnění sítě (subdivision).
Útok oříznutí je znázorněn na obrázku 4.2a a ačkoli jde o útok jednoduchý, způsobuje
nemalé problémy ve fázi registrace při extrakci vodoznaku. Robustnost vůči tomuto útoku
můžeme opět vyřešit rozdělením sítě do menších podsítí a vložením vodoznaku do každé
této podsítě. V takovém případě nám nebude vadit ztráta části modelu, která nastane po
oříznutí.
Zjednodušení sítě snižuje počet vrcholů polygonální sítě při zachování jejího tvaru a vy-
užívá se pro odstranění nadměrného vzorkování modelu. Výsledek zjednodušení můžeme
vidět na obrázku 4.2b. Řešením tohoto útoku je remeshing sítě před procesem extrakce.






Obrázek 4.2: Útoky propojení.
Re-triangulace, která je znázorněna na obrázku 4.3a, mění pouze propojení mezi vrcholy
sítě. Všechny vrcholy zůstávají na své původní poloze.
Remeshing je zobrazen na obrázku 4.3b a využívá se pro opravení sítě konverzí nepravi-
delné sítě na polo-pravidelnou či pravidelnou. Na rozdíl od re-triangulace dochází k změně
pozic jednotlivých vrcholů.
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Jak jednotlivé sítě vypadají, můžeme vidět na obrázku 2.4. Operace remeshing může být
chápána i jako geometrické převzorkování následované re-triangulací za účelem dosáhnutí





Obrázek 4.3: Rozdíl mezi re-triangulation a re-meshing.
4.3 Další útoky
Pod tyto útoky můžeme zahrnout útok na soubor, formát a reprezentaci. Při útoku na
soubor dochází v souboru popisující síť ke změně pořadí vrcholů či ploch. Útok na formát
probíhá konverzí formátu souboru popisující síť a může dojít k změně datové struktury sítě,
včetně změny pořadí vrcholů a ploch jako v předchozím případě. Útok konverze reprezen-
tace je jedním z nejničivějších útoků na polygonální síť, jelikož síť jako taková může být
zcela nahrazena jinou reprezentací, například NURBS křivkami. Konverze z polygonální
reprezentace na voxely je ukázána na obrázku 4.4.





Vzhledem k množství požadavků, které vždy nelze splnit všechny zároveň, ale musí jít mezi
nimi o kompromis, vzniká tomu odpovídající velké množství metod na vkládání vodoznaků
s rozdílnými vlastnosti a principy. Uvádím zde pouze některé z těchto metod, které jsou ur-
čené pro polygonální modely, včetně metody 5.4, z které jsem vycházela při návrhu nástroje,
a je proto popsána podrobněji. Vlastnosti všech uvedených metod jsou shrnuty v tabulce
5.1. V tabulce 5.2 lze vidět srovnání jejich robustnosti vůči jednotlivým útokům. Z těchto
tabulek jsem vycházela při následné volbě, kterou z metod implementovat.
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ano ano ano ano ano
ořez částečně - - - ano
zjednodušení - - - ano ano
zjemnění - - - - -
adaptivní šum částečně částečně - ano ano
vyhlazení - - - - ano
komprese - - - - ano
remeshing - - - ano -
reordering - - ano ano -
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5.1 Integrální invarianty
V [16] je popsána metoda vkládání vodoznaku, založená na integrálních invariantech. Tato
metoda je prostorová, polo-křehká a je odolná vůči rigidním transformacím a některým
druhům šumu. Vkládaným vodoznakem je obrázek, který je při extrakci čitelný.
Obrázek 5.1: Nahrazení bitů značkou.
Zdroj[16]
Při procesu vkládání vodoznaku se pro každý vrchol vypočítá integrální invariant. Inva-
riant je následně změněn vložením značky na některé pozice, jak lze vidět na obrázku 5.1,
přičemž vložení značky na vyšší pozice zajišťuje menší nezřetelnost. Avšak vložení na nižší
pozice má za následek menší robustnost vůči útokům šumu. Vloženou značku představuje
sekvence čísel a jde o část vodoznaku. Aby však mohlo dojít k této změně, musí být upra-
veny pozice vrcholu a jeho sousedů. Na obrázku 5.2 je zobrazen originální model a model
s vloženým vodoznakem.
Obrázek 5.2: Originální model a model s vloženým vodoznakem.
Zdroj: [16]
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5.2 Několikanásobný vlnkový rozklad
Vkládání vodoznaku, založené na základě vlnkové transformace a několikanásobné repre-
zentace polygonální sítě, je popsáno v článku [12]. Tuto metodu řadíme k spektrálním/frek-
venčním technikám. Proces vkládání je zobrazen na obrázku 5.3 a skládá se ze tří hlavních
kroků - vlnkové transformace sítě, modifikace vektorů vlkových koeficientů vodoznakem
a inverzní vlnkové transformace modifikovaných koeficientů.
Obrázek 5.3: Proces vkládání vodoznaku.
Zdroj: [12]
V extrakčním procesu, který můžeme vidět na obrázku 5.4, se provádí vlnková transfor-
mace originální sítě a sítě s vodoznakem do několikanásobné reprezentace. Poté následuje
výpočet rozdílu vektorů vlnkových koeficientů mezi oběma sítěmi. Z tohoto rozdílu může
být získán vodoznak.
Obrázek 5.4: Proces extrakce vodoznaku.
Zdroj: [12]
Metoda je robustní vůči geometrickým transformacím. Vložený vodoznak je čitelný a aby




V článku [10] jsou představeny tři prostorové, robustní a slepé metody vkládání vodoznaku
do 3D modelů založené na Octree. Těmito metodami jsou OTC-W, OTP-W a Zero-W.
Jelikož jde o slepé metody, není potřeba originální model pro extrakci vodoznaku. Zmíněné
metody využívají PCA (Primary Component Analysis) pro zpracování modelu s vodozna-
kem před procesem extrakce.
∙ OTP-W, ORC-W - Tyto metody mají vysokou kapacitu. Jako vodoznak je použit
zakódovaný binární obraz u metody ORC-W a zakódovaný RGB obraz pro metodu
OTP-W. Tyto vodoznaky jsou vkládány do synovských uzlů na spodní úrovni Octree
struktury, které představují detaily modelu. Zmíněné metody jsou robustní vůči úto-
kům geometrických transformací a změně pořadí vertexů v souboru.
∙ Zero-W - U této metody se vodoznak vkládá do vyšších uzlů stromu, reprezentujících
části modelu v nižším rozlišení, nikoli detaily. Z tohoto důvodu dokáže odolat složi-
tějším útokům, které mění počet/pozice bodů. Oproti OTP-W a ORC-W metodám
je navíc zajištěna robustnost vůči útokům zjednodušení, šumu a remeshingu.
Na začátku procesu vkládání se vypočítají souřadnice středu ohraničujícího boxu 3D
sítě. Model je poté rekurzivně dělen, dokud se v daném pod-prostoru nenachází žádný
vrchol, nebo nebylo dosaženo požadované přesnosti (jak již bylo zmíněno, uzly na spodní
úrovni Octree struktury reprezentují detaily sítě). Velikost ohraničujícího boxu je pro nové
uzly vždy poloviční. Souřadnice vrcholu v uzlech, do kterých má být vložen vodoznak, jsou
nahrazeny souřadnicemi středu ohraničujícího boxu. Dělení modelu do Octree struktury
můžeme vidět na obrázku 5.5.
Obrázek 5.5: Dělení octree.
Zdroj:[10]
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5.4 Spektrální komprese sítě
Metoda, která je popsána v článku Watermarking 3D models using spectral mesh compres-
sion [6], je robustní, nezřetelná a informovaná. Tato metoda používá jako vodoznak
pseudonáhodný vektor o velikosti 32 bitů a vytváří pouze detekovatelné vodoznaky.
Základní myšlenkou této metody je provedení Laplaceovy spektrální komprese. Jelikož
je tato operace výpočetně velmi nákladná - 𝑂(𝑚3), provádí se segmentace sítě na menší
podsítě, na které se následně aplikuje rozložení do Laplaceovy matice.
Metoda je robustní vůči geometrickým transformacím, adaptivnímu náhodnému
šumu, vyhlazování, zjednodušení, kompresi a oříznutí.
Vkládání vodoznaku
Na obrázku 5.6 je znázorněn postup vkládání vodoznaku do modelu. Při tomto procesu
se nejdříve rozdělí síť modelu na podsítě, ze kterých jsou získány spektrální koeficienty,
a následně je provedena komprese. Komprimované spektrální koeficienty jsou poté modifi-
kovány přičtením náhodně vygenerovaného vodoznaku. Tím je získán komprimovaný model
s vodoznakem, který je následně převeden zpět na nekomprimovaný model s vloženým vo-
doznakem.
Obrázek 5.6: Proces vkládání vodoznaku.
Zdroj: [6]
Segmentace
Jelikož s modelem budou probíhat výpočty, které jsou pro větší počet vrcholů náročné,
dělí se model na menší segmenty. To má, mimo urychlení výpočtů, také pozitivní vliv na
robustnost vůči útoku oříznutí. Všechny tyto segmenty by měly být přibližně stejně velké,
aby bylo možné na nich následně provést kompresi. Segmentace je v této metodě prováděna
pomocí nástroje Metis a její výstup je znázorněn na obrázku 5.7. Následující kroky metody
se aplikují na každý segment samostatně.
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Obrázek 5.7: Rozdělení sítě z programu Metis.
Zdroj: [13]
Laplaceova matice
Ze všech 𝑛 vrcholů každého segmentu je potřeba sestrojit Laplaceovu matici 𝐿 o velikosti
𝑛 * 𝑛 podle vzorce 5.1,
𝐿 = 𝐷 −𝐴 (5.1)
kde𝐷 je diagonální matice stupňů. Matice říká, kolik má vrchol 𝑖 sousedů a tato hodnota
je zapsána na pozici 𝑑𝑖,𝑖. Matice sousednosti 𝐴 udává, s kterými vrcholy daný vrchol sousedí.
Na ukázku zde uvádím graf představující síť, který můžeme vidět na obrázku 5.8 a grafu
odpovídající matice 5.2.
Obrázek 5.8: Příklad grafu.
𝐷 =
⎛⎜⎜⎜⎜⎜⎜⎝
1 0 0 0
0 2 0 0
0 0 3 0
0 0 0 2
⎞⎟⎟⎟⎟⎟⎟⎠ , 𝐴 =
⎛⎜⎜⎜⎜⎜⎜⎝
0 0 1 0
0 0 1 1
1 1 0 1
0 0 1 0
⎞⎟⎟⎟⎟⎟⎟⎠ , 𝐿 =
⎛⎜⎜⎜⎜⎜⎜⎝
1 0 −1 0
0 2 −1 −1
−1 −1 3 −1
0 0 −1 2
⎞⎟⎟⎟⎟⎟⎟⎠ (5.2)
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Vlastní čísla a vektory
Ze sestrojené Laplaceovy matice jsou poté získány vlastní čísla a vlastní vektory. Vlastní
vektor je nenulový vektor s neměnným směrem při transformaci. Vlastní číslo je pak koefici-
ent, o který se změní velikost daného vektoru. Vlastní vektory jsou dále vzestupně seřazeny
a vytvoří tak matici 𝐵𝑇 .
Spektrální koeficienty a komprese
Z matice vrcholů podsítě 𝑉 a matice seřazených vlastních vektorů 𝐵𝑇 se podle vzorce 5.3
získá matice spektrálních koeficientů 𝐶.
𝐶 = 𝐵𝑇𝑉 (5.3)
Po získání spektrálních koeficientů je provedena komprese, která spočívá v zanedbání
největších hodnot spektrálních koeficientů. Velikost této komprese závisí na zvolené hodnotě
𝑟. Ta může být shodná nebo menší než počet vrcholů v nejmenším segmentu, neboli 𝑟 < 𝑛.
Hodnotou 𝑟 se síť rozdělí, podle vzorce 5.4, na dvě části - komprimovanou, která se bude



























kde 𝐶𝑟 = (𝑐1𝑐2 . . . 𝑐𝑟)𝑇 obsahuje vektory spektrálních koeficientů, 𝐵𝑟 = (𝑏1𝑏2 . . . 𝑏𝑟)
vektory spektrálních bází.
Vložení vodoznaku
Vodoznak𝑊 o délce 𝑘 = 32𝑏𝑖𝑡 je složen z náhodně vygenerovaných hodnot −1, 1 a následně
duplikován 𝑑-krát tak, aby jeho délka odpovídala počtu vrcholů 𝑛 v podsíti, viz vzorec 5.6.
𝑑 = 𝑛 /𝑘 (5.6)
Duplikovaný vodoznak 𝑊𝑑 se vkládá do získané komprimované části podsítě. Její spek-
trální koeficienty 𝐶𝑟 jsou modifikovány podle vzorce 5.7, kde 𝛼 je faktor síly vodoznaku.
Tento faktor je pro každý model odlišný a značně závisí také na požadavku uživatele. Zvolení
vhodné hodnoty je kompromisem mezi robustností a nezřetelností. Vodoznak modifikovaný
faktorem síly je přičten ke všem složkám koeficientu - 𝑥, 𝑦, 𝑧. Získáme tak modifikovanou
komprimovanou část podsítě ̂︀𝐶𝑟.
̂︀𝐶𝑟 = 𝐶𝑟 + 𝛼𝑊𝑑 (5.7)
Promítnutí zpět do modelu
Posledním krokem vkládání vodoznaku je zpětné získání nekomprimované podsítě. Nejdříve




̂︀𝐶𝑇𝑟 𝐵𝑇 = 𝑟∑︁
𝑖=1
̂︀𝑐𝑇𝑖𝑟𝑏𝑇𝑖 (5.8)
Přičtením dříve zanedbané části podsítě k této matici, podle vzorce 5.9, dostáváme již
nekomprimovanou podsíť s vodoznakem 𝑉 𝑇𝑊 .









Jak můžeme vidět na obrázku 5.9, před samotným procesem extrakce je provedena regis-
trace 3.4 sítě napadeného modelu pomocí algoritmu ICP, což zajišťuje robustnost vodoznaku
vůči geometrickým transformacím. Po registraci následuje remeshing sítě napadeného mo-
delu, čímž vzniká robustnost pro útoky na topologii, jako je např. zjednodušení. Jelikož
je tato metoda informovaná, je potřeba mít uložené parametry faktor síly vodoznaku, vo-
doznak, komprese a velikost segmentů, aby bylo možné extrakci provést. Tyto parametry
jsou načteny a následně je originální síť i síť s vodoznakem rozdělena do segmentů a na ně
je aplikována část algoritmu na vkládání vodoznaku. Jakmile jsou z obou modelů získány
spektrální koeficienty, porovnají se mezi sebou, čímž je získán přibližný vektor vodoznaku.
Obrázek 5.9: Proces extrakce vodoznaku.
Zdroj: [6]
Remeshing
Remeshing, neboli přepočítání sítě napadeného modelu, je v této metodě provedeno tak,
že je z každého vrcholu originální sítě veden paprsek ve směru normály vrcholu. Místo,
kde paprsek protne napadený model, je vzato jako pozice nového vrcholu napadené sítě.
Jakmile jsou takto získány všechny vrcholy, jsou staré vrcholy ignorovány.
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Extrakce
Jsou-li oba modely stejně zarovnané a se stejným rozložením vrcholů, lze přistoupit k sa-
motnému procesu extrakce vodoznaku. V tomto procesu se nejdříve provede segmentace
obou modelů shodným způsobem, jakým byla provedena při vkládání vodoznaku. Následně
se pro každý segment zopakuje část procesu vkládání, dokud nejsou získány komprimo-
vané spektrální koeficienty z obou modelů. Tyto koeficienty jsou porovnány následujícím
způsobem 5.10,
𝑤𝑖𝑥 = (̂︀𝑥𝑖 − 𝑥𝑖)/𝛼,𝑤𝑖𝑦 = (̂︀𝑦𝑖 − 𝑦𝑖)/𝛼,𝑤𝑖𝑧 = (̂︀𝑧𝑖 − 𝑧𝑖)/𝛼 (5.10)
kde 𝑥𝑖, 𝑦𝑖, 𝑧𝑖 jsou jednotlivé složky spektrálních koeficientů originálního modelu a ̂︀𝑥𝑖, ̂︀𝑦𝑖, ̂︀𝑧𝑖
jsou složky spektrálních koeficientů napadeného modelu. Získáme tak složky extrahovaného
vodoznaku 𝑤𝑖𝑥, 𝑤𝑖𝑦, 𝑤𝑖𝑧. Je důležité celý proces provádět se stejnými parametry (počet vr-
cholů v segmentu, komprese, 𝛼, vodoznak) jako při vkládání vodoznaku do modelu, jinak
není možné dosáhnout správného výsledku.
Vzhledem k tomu, že při procesu vkládání byla jedna hodnota vodoznaku uložena ve
všech složkách koeficientů, je z extrahovaných vektorů 𝑊𝑥,𝑊𝑦,𝑊𝑧, podle vzorce 5.11, vy-
tvořen průměrný vektor 𝑊 . Tento vektor reprezentuje přibližné hodnoty extrahovaného
vodoznaku.
𝑊 = (𝑊𝑥 +𝑊𝑦 +𝑊𝑧)/3 (5.11)
Průměrný vodoznak
V extrahovaném vektoru přibližného vodoznaku je samotný vodoznak několikrát duplikován
a je potřeba z těchto duplicit vytvořit jeden průměrný vodoznak 𝑊𝑑. Následně se z prů-
měrného vodoznaku vytvoří vodoznak reálný ̂︁𝑊𝑑, který bude odpovídat požadavkům na
vodoznak. To je provedeno pomocí následujícího rozhodovacího pravidla 5.4.
̂︁𝑊𝑑 = {𝑤𝑑𝑖}𝑘𝑖=1 =
{︃
−1 když 𝑤𝑑𝑖 < 0
1 jindy
Korelační koeficient
Na závěr zbývá zjistit korelační koeficient mezi originálním vodoznakem𝑊 a extrahovaným
vodoznakem ̂︁𝑊𝑑. Korelační koeficient udává sílu vztahu mezi dvěma proměnnými a jeho
hodnota se pohybuje v rozmezí ⟨−1, 1⟩. Podle znaménka u hodnoty koeficientu se rozlišuje
pozitivní korelace a negativní korelace. Pozitivní korelace říká, že pokud se hodnoty
𝑥 zvýší, hodnoty 𝑦 se také zvýší. Naopak u negativní korelace se hodnoty 𝑦 sníží, dojde-li
ke zvýšení hodnot 𝑥. Koeficient, jehož hodnota je větší než 0.8, je hodnocen jako silný.
Naopak, je-li koeficient menší než 0.5, jde o koeficient slabý. Nejlepší shoda nastává při
dosažení hodnoty 1 či −1, kdy lze říci, že data 𝑥 a 𝑦 jsou shodná. Pearsonův korelační




𝑥𝑦 − (∑︀𝑥)(∑︀ 𝑦)√︀
𝑛
∑︀
𝑥2 − (∑︀𝑥)2√︀𝑛 ∑︀ 𝑦2 − (∑︀ 𝑦)2 (5.12)
Je-li tedy korelační koeficient mezi originálním vodoznakem 𝑊 a extrahovaným vodo-
znakem ̂︁𝑊𝑑 větší než hodnota 0.8, znamená to, že je hledaný vodoznak v modelu přítomen.
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Kapitola 6
Návrh nástroje pro vkládání
vodoznaků do 3D modelů
Mým cílem bylo vytvořit jednoduchý nástroj na vkládání a extrakci vodoznaku v 3D mode-
lech. Jelikož navrhuji nástroj pro desktopové zařízení, lze předpokládat, že uživatel má ke
svým autorským modelům přístup a nepožaduji tedy slepost algoritmu. Hlavním požadav-
kem jsem si tedy stanovila robustnost vůči co nejvíce běžným útokům. Cílovou skupinou,
pro kterou je nástroj navrhnut, je běžný uživatel, který chce chránit své 3D modely, ale
nemá podrobné znalosti o procesech vkládání a extrakce. Nástroj by tak neměl být pří-
liš složitý a neměl by obsahovat velké množství nastavení, zároveň by však měl uživateli
poskytovat jistou míru ovlivnitelnosti výsledku.
6.1 Požadavky na metodu
Metoda by měla poskytovat robustnost vůči všem nejjednodušším útokům jako je posun,
rotace, změna měřítka, oříznutí a jejich kombinace. Dále by vodoznak měl kromě základních
geometrických transformací odolat také často používaným operacím vyhlazení a zjednodu-
šení. Dále požaduji, aby metoda byla nezřetelná a model tak nebyl vložením vodoznaku
deformován. Naopak nepožaduji, aby byla zvolená metoda slepá vzhledem k cílové skupině.
Lze předpokládat, že uživatel bude chtít chránit modely, jejichž vytvoření dalo určitou práci
a bude tak mít jejich databázi.
V tabulce 5.2, je vidět srovnání robustnosti různých metod na vkládání a extrakci vodo-
znaku. Z tabulky jasně vyplývá, že mezi metody s dostatečnou robustností se řadí metoda
založená na octree Zero-W a metoda Spektrální komprese sítě. Metoda Zero-W sice odolává
složitějším útokům, jako je remeshing či přeuspořádání vrcholů, nedokáže však, oproti spek-
trální kompresi, odolat některým jednodušším útokům, jako například oříznutí modelu. Na
základě toho jsem se rozhodla zvolit metodu Spektrální komprese sítě popsanou výše
5.4, která vyhovuje všem mým stanoveným požadavkům.
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6.2 Požadavky na nástroj
Mezi základní požadavky, které by měl navržený nástroj splňovat, patří:
∙ načítání a ukládání modelů ve formátu OBJ,
∙ zarovnání dvou modelů pomocí ICP algoritmu,
∙ segmentace modelu,
∙ vložení a extrakce vodoznaku
∙ GUI.
Výsledný model s vodoznakem by měl odolat útokům posun, rotace, změna měřítka,
oříznutí a jejich kombinaci.
Podpora formátů
Vzhledem k rozšířenosti a podpoře v jiných nástrojích bude nástroj podporovat načítání
a ukládání modelů ve formátu OBJ. Mimo tento formát bude podporovat také modely
formátu OFF.
Segmentace
Na segmentaci modelu jsem se rozhodla vyzkoušet dvě metody. První je metoda z knihovny
CGAL založená na základě SDF (Shape Diameter Function). Jako druhou variantu jsem
vybrala knihovnu Metis, která je použita i v referenčním řešení. Konkrétně jsem zvolila
metodu METIS_PartGraphKway, která rozdělí model na určený počet segmentů. Vzhledem
k tomu, že většina vlastností metody vkládání závisí na velikosti segmentů a ne na jejich po-
čtu, rozhodla jsem se, že uživatel bude mít možnost volit právě velikost segmentů. Velikosti,
ze kterých bude uživatel volit, budou předem pevně dány. S ohledem na 32 bitový vodo-
znak, který je potřeba do každého segmentu alespoň několikrát duplikovat, bude velikost
začínat na hodnotě 100 a končit na hodnotě 500.
Zarovnání
Pro zarovnání dvou modelů jsem vybrala algoritmus ICP. Pro tento algoritmus existuje
více knihoven, ale povětšinou nejsou vůbec nebo jen velice málo dokumentované, z toho
důvodu jsem pro implementaci algoritmu zvolila knihovnu Trimesh2. V této knihovně má
metoda na zarovnání modelů speciální parametr, zda při ustavení použít rigidní model,
afinní transformace nebo pouze změnu měřítka. Tyto parametry ovlivňují výsledek zarov-
nání a uživatel je bude moci nastavit a zkoušet, jaké zarovnání vyhovuje nejvíce. Z toho
důvodu se výsledek bude zobrazovat přímo v grafickém prostředí nástroje. Zarovnání bude
iterativní, takže lze výsledek postupně zlepšovat. Aby bylo možné s ustaveným modelem
dále pracovat a zároveň nedošlo k přepsání napadeného modelu, bude zarovnaný model
automaticky uložen. Místo uložení se bude shodovat s místem, na kterém se nachází model
nezarovnaný, stejně jako formát souboru a název, ke kterému bude přidána přípona _icp.
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Remeshing
Remeshing jsem se rozhodla v základním návrhu vynechat a nechat si jej jako možné roz-
šíření.
Vodoznak
Vodoznak, který se bude vkládat do modelu, bude 32 bitový řetězec složen z hodnot 1,−1.
Uživatel bude mít možnost vodoznak zadat prostřednictvím čtyř znaků z rozsahu ASCII
hodnot 33-126. Znaky budou následně převedeny do binární reprezentace a poté budou 0
nahrazeny za −1, aby výsledný vodoznak odpovídal požadavkům.
Jelikož je implementovaná metoda pouze detekovatelná, dozví se uživatel při extrakci
pouze to, zda hledaný vodoznak v modelu je či není. Oproti metodě, z které jsem vycházela,
jsem se rozhodla neimplementovat automatizaci výpočtu faktoru síly 𝛼, ale ponechat volbu
tohoto parametru na uživateli.
Nastavení
Kromě volby vkládaného vodoznaku bude uživatel mít možnost nastavit velikost segmentů,
na které se bude model dělit, a sílu vkládaného vodoznaku. Dále bude moci zvolit, zda chce
napadený model zarovnat a přepočítat síť.
Segmentace oříznutého modelu
Oříznutý model má jiné pořadí a počet vrcholů, než jaké má model originální, a proto se
výsledek segmentace, popsané v sekci 6.2, obou modelů liší. Tento problém jsem vyřešila
tak, že se pomocí knihovny Metis bude segmentovat pouze originální model, nikoli model
oříznutý. Tomu budou vrcholy rozřazeny do segmentů originálního modelu na základě ná-
sledujícího postupu. Projde se každý vrchol v oříznutém modelu a postupným zmenšováním
radiusu hledání je nalezen nejbližší bod z originálního modelu. Zjistí se segment, do kte-
rého tento originální bod patří a ten se bodu z oříznutého modelu přiřadí. Následně budou
při extrakci vodoznaku použity pouze celé segmenty, které jsou shodné v obou modelech.
Segmenty, kterým v oříznutém modelu chybí nějaké vrcholy, se tedy nepoužijí.
Parametry
Jelikož implementuji informovanou metodu, je potřeba ukládat následující parametry vklá-
dání vodoznaku do modelu:
∙ vodoznak,




Tyto parametry budou uloženy spolu s ukládáním modelu do souboru TXT. Soubor
bude mít shodné jméno a místo uložení jako originální model, aby bylo možné uložené
parametry použít při extrakci. Při procesu extrakce tak bude již po načtení originálního
modelu jasné, jaký vodoznak bude v napadeném modelu hledán. Je důležité, aby uživatel
tento soubor nesmazal, jelikož pak extrakce není možná.
V metodě, z které vycházím, není popsáno, jak se vypořádat s útokem oříznutí modelu.
Řešení tohoto případu, které jsem navrhla, je popsáno v sekci 6.2. Oproti původní metodě,
jsem se rozhodla v základní verzi nástroje neimplementovat remeshing. K samotnému ná-
stroji na extrakci jsem navrhla jednoduchý nástroj na modifikace posun, změna měřítka
a aditivní náhodný šum, který lze vidět na obrázku D.2.
Statistiky
Aby bylo možné vyhodnotit testování robustnosti, je vhodné ukládat korelační koeficienty
v jednotlivých segmentech modelů. Rozhodla jsem se tedy při každé prováděné extrakci
uložit tyto koeficienty, včetně koeficientu výsledného vodoznaku. Hodnoty budou uloženy
do souboru TXT na shodné místo a se shodným názvem, jaké má napadený model.
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6.3 Návrh uživatelského rozhraní
Pro tvorbu grafického rozhraní využiji framework Qt. Po spuštění nástroje se uživateli
zobrazí obrazovka znázorněná na obrázku 6.1. Tato obrazovka se skládá z prostoru pro
zobrazení 3D modelů a prostoru pro informace o jednotlivých modelech. Dále se zde na-
chází stavový řádek, ve kterém se vypisují nejdůležitější informace o průběhu akcí, jako je
například správné načtení modelu, nastavené hodnoty apod.
Obrázek 6.1: Návrh GUI - vkládání vodoznaku.
V pravé části obrazovky je umístěn pás s možnostmi nastavení a provedení procesu
vkládání vodoznaku. Nachází se zde tlačítka pro načítání a odstranění modelu a nastavení.
Pro zjednodušení a možné experimentování jsem se rozhodla vynechat z implementace
automatický odhad hodnoty faktoru síly pomocí nelineárního difuzního operátoru a nechat
volbu této hodnoty na uživateli. Uživatel bude mít možnost zvolit také velikost podsítí,
na které se má polygonální síť rozdělit, velikost komprese a především vodoznak. Všechna
nastavení jsou prováděna pomocí posuvníků s pevně daným rozsahem a hodnotami. Nelze
tudíž zadat špatnou hodnotu, která by měla vliv na proveditelnost procesu, což uživateli
ulehčuje práci. Dále se zde nachází tlačítko pro uložení modelu s vodoznakem. Posledním
tlačítkem přepnout na extrakci v pravém dolním rohu uživatel může přejít na zobrazení
okna pro extrakci vodoznaku.
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Okno zajišťující extrakci vodoznaku z modelu lze vidět na obrázku 6.2. Od předešlého
se liší pouze pásem s možnostmi, jinak se skládá ze stejných prvků. Na pásu jsou umístěny
prvky sloužící pro proces extrakce - tlačítka pro načtení originálního a napadeného modelu,
smazání modelu, ustavení pomocí ICP, remeshing a pro samotnou extrakci. Po načtení
originálního modelu tu najdeme také informaci o tom, jaký vodoznak byl do modelu vložen
a bude očekáván v modelu napadeném.
Obrázek 6.2: Návrh GUI - extrakce vodoznaku.
Při každém procesu extrakce vodoznaku se pracuje pouze s jedním originálním modelem
a jedním napadeným/zkoumaným modelem, proto jsem se rozhodla vytvořit dvě tlačítka
a zároveň omezit načtení pouze jednoho originálního modelu a jednoho zkoumaného. Bude-
li uživatel chtít jiný model, musí ten existující smazat. Aby byl nástroj jednoduchý na




Při implementaci řešení jsem vycházela z dema Polyhedron knihovny CGAL. Toto demo
jsem použila jako kostru pro můj projekt, přičemž jsem upravila GUI tak, aby vyhovovalo
mým požadavkům. Na obrázku 7.1 můžeme vidět, jak vypadá okno pro vkládání vodoznaků
do 3D modelů ve výsledné aplikaci. Okno pro extrakci vodoznaku z modelu je pak zobrazeno
na obrázku D.1.




Na segmentaci modelu jsem nejdříve použila metodu segmentace na základě SDF (Shape
Diameter Function) hodnoty z knihovny CGAL. Bohužel při extrakci vodoznaku nastal
problém, jelikož tato metoda, vzhledem k mírné změně pozic vrcholů, vyhodnotí SDF hod-
noty jinak, než u původního modelu. Na základě toho následně rozdělí model s vodoznakem
na jiné segmenty, než model originální při vkládání vodoznaku. Tyto segmenty pak nelze
mezi sebou porovnat, jelikož obsahují jiné body. Po zjištění tohoto problému jsem přistou-
pila k implementaci segmentace za pomocí knihovny Metis, v které k tomuto problému
nedochází.
Nástroj na modifikace modelů
Původně jsem chtěla na modifikace modelů posun, rotace, změna měřítka, atd. využít exis-
tující nástroje sloužící pro 3D modely, jako je například Blender. Vzhledem k počtu tes-
tovaných modelů a modifikací by použití tohoto nástroje zabíralo mnoho času, proto jsem
se rozhodla zabudovat jednoduchý nástroj na modifikace přímo do nástroje na vkládání
a extrakci modelů. Tento nástroj můžeme vidět na obrázku D.2. Mezi implementovanými
modifikacemi je posun modelu, změna měřítka a aditivní šum. Hodnoty jednotlivých mo-
difikací jsou generovány náhodně. Šum je generován s normálním Gaussovým rozložením
s maximální hodnotou 0 a odchylkou 1% délky průměrné délky hrany v modelu. Na další
modifikace jsem využila již zmíněný nástroj Blender.
7.2 Nástroje a knihovny
Pro realizaci návrhu jsem vybrala následující knihovny a nástroje. Jako knihovnu pro práci
s 3D modelem jsem zvolila CGAL (The Computational Geometry Algorithms Library). Při
implementaci jsem vycházela z dema Polyhedron, které tato knihovna poskytuje. Demo jsem
použila jako kostru svého programu, jelikož je v něm již zajištěno zobrazování 3D modelů.
Jelikož jsem testovala mnoho modelů, bylo časově náročné modifikovat modely v jiném
nástroji. Proto jsem pro vytvoření testovací sady modelů s modifikacemi posun, změna
měřítka a šum vytvořila jednoduchý nástroj zabudovaný v nástroji na vkládání a extrakci
vodoznaků. Na modifikace rotace a ořez jsem využila nástroj Blender.
CGAL - The Computational Geometry Algorithms Library
CGAL je C++ knihovna, která poskytuje spoustu různých balíků, například balík pro arit-
metiku a algebru, kombinatorické algoritmy, algoritmy konvexní obálky, polygony, triangu-
laci, rekonstrukci tvaru atd. Některé části knihovny jsou distribuované pod licencí LGPL
a jiné pod licencí GPL. Informaci o tom, který balík patří pod jakou licenci, je možné na-
jít v přehledu balíků na oficiálích stránkách [4]. Ke svému zprovoznění požaduje knihovna
několik komponent, jako například CMake, BOOST, a další knihovny, jako LibQGLView,
Qt5, OpenGL, Eigen a ttb, vyžadují některá dema.
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V této práci pracuji s 4.8 beta1 verzí knihovny a využívám ji pro práci s 3D modelem,
jako je načítání, zápis, průchod vrcholů apod. Použila jsem především balík pro 3D mno-
hostěnný povrch složený z vrcholů, hran, ploch a vztahů mezi nimi. Knihovnu CGAL jsem
si vybrala z toho důvodu, že poskytuje spoustu možností pro práci s 3D daty a je také velice
dobře dokumentovaná, obsahuje různá dema a příklady použití.
Boost
Boost je sada C++ knihoven, kterou CGAL vyžaduje, konkrétně její části System a Thread.
Tuto sadu knihoven jsem použila ve verzi 1.60 a je ke stažení na oficiálních internetových
stránkách [3].
Eigen
Eigen je C++ knihovna určená pro práci s lineární algebrou, maticemi, vektory, numeric-
kými řešeními a algoritmy, a je ke stažení na internetových stránkách [11]. Knihovna je od
verze 3.1.1 distribuovaná pod licencí MPL2, dřívější verze jsou pod licencí LGPL 3+. Já
jsem využila verzi 3.2.8. Tuto knihovnu jsem si zvolila na výpočet vlastních čísel, vlastních
vektorů a pro práci s maticemi a vektory.
Metis
Metis je softwarový balík speciálně určený pro dělení grafů a sítí, který obsahuje několik
programů. Kromě programů lze také použít různé rutiny implementované v těchto pro-
gramech pomocí C knihovny metis.h. Jednu z nich jsem využila k dělení 3D modelu do
segmentů. Tato knihovna má stručnou, ale dobře zpracovanou dokumentaci a také obsahuje
ukázkové kódy, díky čemuž je snadné ji použít. Využila jsem verzi knihovny 5.1.0, která je
dostupná na internetové stránce [14] pod Apache licencí verze 2.
Trimesh2
Tato C++ knihovna poskytuje utility pro základní operace s 3D trojúhelníkovou sítí, jako
je například čtení, zápis, zobrazení atd. Knihovna je dostupná pod licencí GPL verze 2. Po-
slední oficiální vydanou verzí je trimesh2 2.12, která však neobsahuje knihovnu pro Windows
64-bit. Z toho důvodu jsem využila neoficiální verzi, která již obsahuje kód pro Windows
64-bit a je k nalezení na internetové stránce [8]. Knihovna trimesh2, mimo již zmíněné,
implementuje algoritmus ICP, který jsem využila na registraci sítě před procesem extrakce.
Ačkoli pro algoritmus ICP existuje spousta jiných knihoven, jsou, narozdíl od této knihovny,
většinou jen velmi stručně nebo vůbec dokumentované. To byl důvod, proč jsem volila právě
knihovnu Trimesh2.
LibQGLView
LibQGLViewer je C++ knihovna, která je založena na Qt a pro open source software
dostupná pod licencí GNU-GPL. Knihovna slouží pro ulehčení vytváření 3D OpenGL oken
a umožňuje například pohybovat kamerou za pomocí myši, vybírat objekty a používat další
typické funkce 3D oken. V této práci používám 2.6.3 verzi knihovny, která je ke stažení na
oficiálních stránkách [2]. Tuto knihovnu vyžaduje knihovna CGAL pro funkčnost některých
3D dem, včetně dema Polyhedron, z kterého jsem vycházela.
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7.3 Struktura programu
Jak již bylo zmíněno výše, řešení mé práce vychází z dema Polyhedron knihovny CGAL.
Struktura programu tedy odpovídá tomuto demu. Z toho důvodu zde stručně uvádím pouze
mnou vytvořené třídy.
LoadModel
Třída LoadModel má dvě metody. První metoda zajišťuje načítání modelu ze souboru s kon-
covkou .off nebo .obj, druhá metoda slouží pro načítání uložených parametrů ze souboru
.txt.
Segmentation
Segmentace modelu zajišťuje třída Segmentation. Segmentace je provedena za pomoci
knihovny Metis a její funkce METIS_PartGraphKway. Tato funkce vyžaduje pole sousedů,
které zprostředkuje další z metod třídy. Dále je zde metoda pro inicializaci barevné mapy,
obarvení vytvořených segmentů a nalezení nejbližšího bodu pro případ segmentace oříznu-
tého modelu.
Watermark
Veškerou práci s vodoznakem obstarává třída Watermark s metodami pro generování a du-
plikování vodoznaku, výpočet průměrného vodoznaku v jednom segmentu a také výpočet
korelačního koeficientu.
Laplacian
Třída Laplacian poskytuje metody na sestrojení matice sousednosti, matice stupňů a La-
placeovy matice. Dále zajišťuje inicializaci těchto matic a práci s nimi, jako například zís-
kávání indexů vrcholů z matice sousednosti či selekci sousedů v segmentu.
EigenV
Metody, které implementují získávání vlastních čísel a vlastních vektorů z matic, se nachá-
zejí ve třídě EigenV. V této třídě je také metoda na seřazení získaných vektorů. Nalezneme
tu i metody zajišťující veškerou práci se spektrálními koeficienty, od jejich získání, přes
kompresi, až po modifikaci vodoznakem a porovnání při extrakci.
7.4 Vývojové prostředí
Práce vznikala pod 64-bitovým operačním systémem Windows 10 Home, a jako progra-
movací jazyk jsem pro implementaci vzhledem k dostupným knihovnám zvolila C++. Celou
aplikaci jsem vyvíjela v nástroji Microsoft Visual Studiu 2013 verze 12.0.40629.00 Update 5.
Pro tvorbu uživatelského rozhraní nástroje jsem využila Qt Designer verze 5.5.1. Pro práci
s Qt 5.5 ve Visual Studiu jsem využila Qt Add-in verze 1.2.4. Na zálohování a verzování
práce jsem využila SmartGit verze 7.1.
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7.5 Problémy při implementaci
Při implementaci jsem se setkala s následujícím problémem. Pro implementaci algoritmu
ICP pro registraci sítě, jsem zvolila knihovnu Trimesh2. Bohužel však tato knihovna z ofi-
ciální stránky měla podporu pro OS Windows pouze v 32-bit verzi. Po určité době se mi





Pro testování jsem využila některé modely dostupné z dema CGAL - bones, elephant,
knot, man a také dva modely ze Stanfordského repozitáře 3D skenů [1]. Snažila jsem se
volit takové modely, které jsou dostatečně odlišné a při testování tak odhalily co nejvíce
informací. Mezi modely jsou tak větší i menší modely, modely s řádově rozdílným počtem
vrcholů a různě členité modely. Také je tu model, který má, na rozdíl od zbylých, více ele-
mentů. Všechny použité modely lze vidět na obrázku 8.1. Parametry modelů jsou v tabulce
8.1, v které je uveden počet vrcholů každého modelu a také délky hran, neboli vzdálenost
dvou bodů.











armadillo 172974 0.00041194 1.56267 0.503327 0.524968
bones 2154 0.0217251 1.79709 0.240522 0.267444
bunny 34817 0.00355928 0.218304 0.0298848 0.0296276
elephant 2775 0.00546437 0.0738483 0.0201637 0.0219972
knot 3200 0.0144546 0.0482822 0.0309984 0.0308766
man 17495 0.00002315 0.0382859 0.0049871 0.00631306
Vzdálenosti bodů jsou důležitým měřítkem pro faktor síly vodoznaku 𝛼, jak je dokázáno
dále v textu 8.1. Hodnoty vzdáleností/délek hran lze zjistit v aplikaci stiskem pravého
tlačítka nad názvem modelu a vybráním volby Statistics ve vyvolaném menu. Počet vrcholů
se zobrazí po najetí myši na název modelu. Tato funkcionalitu jsem neimplementovala já,
ale je již obsažena v Polyhedron demu.
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(a) Man.
(b) Armadillo. (c) Elephant.
(d) Bones.
(e) Bunny. (f) Knot.
Obrázek 8.1: Testovací sada 3D modelů.
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8.1 Vkládání vodoznaku
Při procesu vkládání vodoznaku do modelu jsem se rozhodla testovat vliv síly vodoznaku
na jeho nezřetelnost v modelu a dále vliv velikosti segmentů na rychlost samotného procesu
vkládání.
Síla vodoznaku - 𝛼
Síla vodoznaku má vliv na dvě zásadní věci - nezřetelnost vodoznaku a robustnost vůči
útokům. Vliv faktoru síly vodoznaku na jeho nezřetelnost v modelu jsem testovala tak,
že jsem všechny modely, jak originální, tak ty s vloženým vodoznakem, ukázala skupině
13 dobrovolníků, kteří rozhodovali, zda je podle nich model deformován či ne. Model bones
jsem z tohoto testování vynechala, jelikož se může, kvůli relativně malému počtu bodů, jevit
jako deformovaný i originální model. Výsledky testování jsou vyneseny do grafu zobrazeném
na obrázku 8.2.
Obrázek 8.2: Výsledky dotazníku - Je model viditelně deformovaný?
Pro vyhodnocení nezřetelnosti vodoznaku v modelech jsou důležité vzdálenosti bodů,
které jsou uvedeny v tabulce 8.1. Z té je zřetelné, že ačkoli má model Armadillo ze všech
modelů téměř nejmenší hodnotu nejkratší hrany, není takto krátkých hran v modelu mnoho
a průměrná délka hrany je 0.524968, což značně převyšuje průměrné délky hran ostatních
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modelů. Z grafu nezřetelnosti 8.2 je patrné, že do tohoto modelu je možné vložit vodoznak
s největším faktorem síly ze všech testovaných modelů. Do hodnoty 𝛼 = 0.007 byl pro
většinu (mezi 78 až 100 procenty) účastníků průzkumu vodoznak zcela nezřetelný.
U modelu Armadillo byl tento výsledek - výrazně větší nezřetelnost - očekáván. Zají-
mavější ovšem jsou výsledky modelů bunny, knot a elephant, které mají průměrnou délku
hrany velmi podobnou. Z grafu můžeme vyčíst, že model knot je na tom s nezřetelností
nejhůře a již při hodnotě 𝛼 = 0.0007 je pro většinu účastníků model deformovaný. Modely
bunny a knot mají o něco lepší výsledky a jsou pro polovinu účastníků nezřetelné i při hod-
notě 𝛼 = 0.0007. Výsledky v grafu tak odpovídají rozdílům v hodnotách nejkratší hrany
těchto modelů. Model knot má tuto hodnotu nejmenší, následován modelem elephant a poté
modelem bunny.
Na obrázku 8.3 lze vidět výsledky vložení vodoznaku do modelu man. Tento model
má výrazně menší hodnoty délek hran a tomu také odpovídá kvalita modelu s vodoznakem.
Model, kvůli detailům v oblasti obličeje, kde se nachází krátké hrany, dokázal zůstat relativě
nezdeformovaný pouze při hodnotě 𝛼 = 0.0001.
(a) Originální model. (b) Model s vodoznakem
𝛼 = 0.0001.
(c) Model s vodoznakem
𝛼 = 0.0004.
Obrázek 8.3: 3D model man s vloženým vodoznakem.
Z těchto výsledků můžeme potvrdit, že volba vhodného faktoru síly vodo-
znaku 𝛼 přímo závisí na vzdálenosti jednotlivých bodů. Chceme-li hodnotu 𝛼 auto-
maticky vyvozovat, musíme brát v ohledu jak průměrnou délku hran, tak nejkratší hrany.
Na základě těchto výsledků jsem vybrala modely, v kterých je vodoznak nezřetelný a ty
dále testovala na robustnost vůči útokům. Z výsledků testování se jeví 2% průměrné délky
hrany modelu jako hraniční hodnota, kdy je vodoznak v modelu stále nezřetelný. Optimální
hodnoty jsou závislé na rozdílu mezi nejkratší hranou a průměrnou délkou hran. U modelu
s větším množstvím detailů je potřeba nastavit hodnotu menší.
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Velikost segmentů
Velikost a počet segmentů modelu má zásadní vliv na robustnost vůči útokům, jako je
například oříznutí. Mimo to má však velikost segmentů také vliv na rychlost procesu
vkládání vodoznaku. Z toho důvodu jsem se rozhodla otestovat, jak zásadně se tento vliv
projeví na různě velkých modelech.
Testováno bylo 5 modelů s rozdílným počtem vrcholů, do kterých byl vkládán vodoznak
ahoj s faktorem síly 0,0001. Vodoznak byl postupně vkládán do segmentů o velikostech
100, 200, 300, 400 a 500 vrcholů. Srovnání jednotlivých časů procesu vkládání vodoznaku
je zobrazeno v grafu na obrázku 8.4.
Obrázek 8.4: Graf závislosti rychlosti vkládání na velikosti segmentů.
V tomto grafu jsou zobrazeny časy, kterých bylo dosaženo při vkládání vodoznaků do
segmentů o různých velikostech. Z grafu je patrné, že rychlost se postupně zpomaluje v zá-
vislosti na velikosti segmentů a výrazněji se projevuje u modelů s větším počtem vrcholů.
Konkrétní časy jsou k nalezení v tabulce C.1.
Z pohledu rychlosti vkládání vodoznaku je vhodné, zejména u modelů s vel-
kým počtem bodů, zvolit menší velikost segmentů. Jako minimální velikost
segmentu se jeví 100 vrcholů. To z důvodu kapacity vodoznaku, který by měl
být v segmentu několikrát opakován, aby byl robustní.
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Úspěšnost
Do všech testovaných modelů byl vodoznak úspěšně vložen. U některých členitějších modelů,
jako je například bones, byl objeven problém v segmentaci. Některé vytvořené segmenty
nebyly souvislé, jak je vidět na obrázku 8.7. To má za následek, že vodoznak je více či méně
viditelný, nebo je model zcela deformovaný viz obrázek 8.6.
Obrázek 8.5: Ukázka špatně segmentovaného modelu - velikost segmentu 200.
Obrázek 8.6: Ukázka vložení vodoznaku na špatně segmentovaný model.
V metodě, která je na segmentaci použita, je sice nastaveno, aby se segmenty tvořily
souvisle, ale nelze ji pak použít na modely složené z více elementů, jako je například model
bones. Řešením je, provést na tyto modely segmentaci bez parametru pro souvislé segmenty
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a zvolit jinou velikost segmentů, na které bude model rozdělen. U všech takto deformovaných
modelů toto řešení, změnit velikost segmentu, pomohlo a segmentace již proběhla tak, aby
jednotlivé segmenty byly souvislé viz obrázek 8.7.
Obrázek 8.7: Ukázka dobře segmentovaného modelu - velikost segmentu 300.
Výsledkem tedy je, že uživatel musí zkontrolovat výstup segmentace u mo-




Před samotným testováním robustnosti vodoznaku vůči jednotlivým útokům jsem testovala
samotnou extrakci na modelu bez modifikací. Poté jsem provedla testování robustnosti vůči
jednotlivým útokům, z kterého jsem, z důvodu časové náročnosti výpočtů, vynechala model
armadillo. Pro testování jsem zvolila velikost segmentů na 300 vrcholů.
Model bez útoku
Nejdříve jsem testovala extrakci vodoznaku z modelu, který nebyl vystaven žádnému útoku.
Testování probíhalo na modelech, v kterých byly při testování 8.1 vložené vodoznaky vy-
hodnoceny jako nezřetelné.
Výsledky tohoto testování jsou k vidění v tabulce 8.2, kde jsou vypsány korelační koefici-
enty mezi originálním a zprůměrovaným extrahovaným vodoznakem z jednotlivých modelů.
Jak lze vidět, všechny testované modely tímto testováním úspěšně prošly.
Tabulka 8.2: Úspěšnost extrakce vodoznaků z modelů bez útoku.
Faktor síly vodoznaku
0.0001 0.0004 0.0007 0.001 0.004 0.007 0.01
armadillo ano ano ano ano ano ano ano
bunny ano ano ano - - - -
elephant ano ano - - - - -
knot ano ano - - - - -
man ano - - - - - -
Posun modelu
Každý testovaný model s vodoznakem byl náhodně posunut a načten pro extrakci. Poté bylo
nutné modifikovaný model zarovnat na model originální pomocí ICP. Vzhledem k tomu, že
se testuje pouze útok posunu, byl pro zarovnání zvolen parametr any, aby nedošlo k další
deformaci, která by ovlivnila výsledek. Následně byla provedena samotná extrakce.
Všechny modely, které byly modifikované mým nástrojem, se povedlo správně zarovnat
a následně z nich i extrahovat vodoznak. Výsledky testování můžeme vidět v tabulce 8.3.
Každý model byl testován na více pohybů, ale vzhledem k tomu, že vždy proběhla extrakce
správně, uvádím pouze jeden výsledek na model.
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Tabulka 8.3: Úspěšnost extrakce vodoznaků z posunutých modelů.
Faktor síly vodoznaku
0.0001 0.0004 0.0007 0.001 0.004 0.007 0.01
armadillo ano ano ano ano ano ano ano
bunny ano ano ano - - - -
elephant ano ano - - - - -
knot ano ano - - - - -
man ano - - - - - -
Změna měřítka modelu
Testování robustnosti změny měřítka modelu probíhalo obdobně jako předchozí testování.
Vzhledem k časové náročnosti extrakce vodoznaku jsem však testování omezila na jednu
modifikaci na model s různým faktorem síly 𝛼. Opět jsem modifikovala modely náhodně
velkým zvětšením/zmenšením za pomocí mého jednoduchého nástroje. Při zarovnání mo-
delů jsem tentokrát defaultně volila parametr scale, avšak u některých modelů bylo potřeba
zarovnání několikrát a s různými parametry opakovat. Výsledky testování jsou zobrazeny
v tabulce 8.4.
Tabulka 8.4: Úspěšnost extrakce vodoznaků z posunutých modelů.
Faktor síly vodoznaku
0.0001 0.0004 0.0007 0.001 0.004 0.007 0.01
bunny ano ano ano - - - -
elephant ano ano - - - - -
knot ano ano - - - - -
man ano - - - - - -
V tabulce jsou zaznamenány výsledky extrakce získané z korelačních koeficientů ex-
trahovaných vodoznaků. Extrahovat správný vodoznak se podařilo u všech testovaných
modelů. Při extrakci vodoznaku z žádného modelu nebylo zaznamenáno detekování většího
množství špatných vodoznaků v segmentech.
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Rotace modelu
Modely pro testování jsem modifikovala v nástroji Blender, kde jsem otočila každý model
o 45∘. V tabulce 8.5 jsou zobrazeny výsledky extrakce vodoznaku z modelů modifikovaných
rotací.
Tabulka 8.5: Výsledky extrahovaných vodoznaků z posunutých modelů.
Faktor síly vodoznaku
0.0001 0.0004 0.0007 0.001 0.004 0.007 0.01
bunny ano ano ano - - - -
elephant ano ano - - - - -
knot ano ano - - - - -
man ano - - - - - -
Extrakce z rotovaných modelů proběhla na většině modelech bez větších výkyvů v jed-
notlivých segmentech. Nejhorší výsledek byl zaznamenán u modelu elephant s vloženým
vodoznakem o síle 𝛼 = 0.0001. Tento výsledek je znázorněn na obrázku 8.8, kde lze také
vidět výsledek extrakce modelu elephant s parametrem 𝛼 = 0.0004, který má již mnohem
lepší hodnoty korelačních koeficientů.
Obrázek 8.8: Výsledky extrakce vodoznaku z modelu elephant s 𝛼 = 0.0001.
Na základě výsledků z testování, můžeme říci, že vodoznak je robustní vůči
útoku rotace.
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Model s aditivním šumem
Abych zjistila, vůči jak velkému šumu, a jestli vůbec, je vodoznak robustní, rozhodla jsem
se provést více sad testování s rozdílnými hodnotami šumu. Testovala jsem sadu modelů,
které byly modifikované aditivním šumem generovaným s Gaussovým normálním rozložením
s maximem v hodnotě 0 a odchylkou o velikostech 0.5%, 1% a 2% z průměrné délky hrany
každého z modelů. Toto testování mi poskytlo zajímavé výsledky.
Na obrázku 8.9 jsou znázorněny výsledky extrakce vodoznaku se sílou 𝛼 = 0.0001 z mo-
delu bunny. Jsou zde zaznačeny korelační koeficienty získané porovnáním originálního a ex-
trahovaného vodoznaku v každém segmentu. Jak můžeme vidět, v modelu modifikovaném
šumem 0.5% byl zhruba u poloviny segmentů detekován špatný vodoznak. V modelu se šu-
mem 1% již těchto špatných vodoznaků bylo více a od originálu se více lišily. V modelu se
šumem o velikosti 2% již nebyl detekován jediný správný vodoznak. Všechny vodoznaky se
od vodoznaku původního výrazně lišily. Přesto však byl u všech modelů výsledný korelační
koeficient roven hodnotě 1, byl tedy nalezen vodoznak shodný s originálem. To znamená,
že ačkoli se vodoznaky v jednotlivých segmentech s originálem neshodovaly, lišil se každý
segment v jiných hodnotách. Po zprůměrování všech segmentů tak mohl být extrahován
neporušený vodoznak.
Obrázek 8.9: Výsledky extrakce vodoznaku z modelu bunny s 𝛼 = 0.0001.
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Výsledky extrakce ze stejného modelu, avšak s větším faktorem síly 𝛼, jsou k vidění na
obrázku 8.10. Oproti modelu s menší sílou vodoznaku byly získány mnohem lepší výsledky.
Lze říci, že výsledek extrakce z modelu modifikovaného šumem o velikosti 2% je srovnatelný
s modelem s menší silou vodoznaku, který byl však modifikován šumem o velikosti 0.5%.
Zvětšením síly vodoznaku tak bylo dosaženo větší odolnosti modelu vůči šumu v jednot-
livých segmentech. Všechny tyto modely opět detekovaly vodoznak shodný s originálem.
Z modelu se sílou vloženého vodoznaku 𝛼 = 0.007, který můžeme vidět na obrázku C.1,
je se všemi stupni šumu detekováno pouze pár špatných vodoznaků. Výsledné extrahované
vodoznaky jsou opět shodné s originálem.
Obrázek 8.10: Výsledky extrakce vodoznaku z modelu bunny s 𝛼 = 0.0004.
Na obrázku C.2 jsou znázorněny výsledky extrakce z modelu man. Můžeme vidět stejný
vzrůstající trend špatně detekovaných vodoznaků v segmentech. Všechny výsledné korelační
koeficienty však mají hodnotu 1 a byl tedy extrahován naprosto stejný vodoznak, jaký jsme
hledali.
Pro model knot se sílou vodoznaku 𝛼 = 0.0001 již extrakce nedopadla tak dobře, jako
na předchozích modelech, jak lze vidět na obrázku 8.11a. V případě modelu se šumem
o velikosti 1% měl výsledný korelační koeficient hodnotu 0.219 a v případě šumu o velikosti
2% měl koeficient hodnotu 0.095. V těchto dvou modelech tedy nebyl detekován hledaný
vodoznak. Na rozdíl od předchozích modelů, však byl již šum na modelu zřetelný, zvláště
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v případě šumu o velikosti 2% z průměrné délky hrany. V modelu s faktorem síly vodoznaku
𝛼 = 0.0004 měl detekovaný vodoznak korelační koeficient hodnotu 1.
(a) Model knot s 𝛼 = 0.0001
(b) Model knot s 𝛼 = 0.0004
Obrázek 8.11: Extrakce vodoznaku z modelu knot modifikovaného šumem.
Obdobné výsledky můžeme vidět na obrázku C.3 pro model elephant. V tomto případě
nebyl vodoznak detekován v modelu se sílou vodoznaku 𝛼 = 0.0001 a šumem o velikosti
2%. Ve všech ostatních případech byl detekovaný vodoznak shodný s originálem.
Výsledky dokazují, že velikost šumu se projevila na jednotlivých segmentech
modelů, ve výsledku však, díky průměrování vodoznaku, byl vodoznak dete-
kován ve většině těchto modelů, i v těch, v kterých se nepodařilo detekovat
správný vodoznak ani v jediném segmentu. Síla vodoznaku se velice pozitivně
projevila na zlepšení výsledků a modely s větší hodnotou 𝛼 detekovaly větší
počet správných vodoznaků v segmentech.
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Oříznutý model
Abych zjistila, kolik procent modelu lze oříznout, aniž by to mělo vliv na extrahování
hledaného vodoznaku, probíhalo testování ve třech fázích s rozdílným procentem oříznutí
modelu. Oříznutí modelů s vodoznakem jsem prováděla v nástroji Blender a u každého
modelu byly zvoleny tři stupně oříznutí.
Z modelu bunny, bylo oříznuto 22%, 39% a 66%. Výsledek extrakce vodoznaku z oříz-
nutého modelu bunny se sílou vodoznaku 𝛼 = 0.0001 jsou znázorněny na obrázku 8.12. Na
obrázku jsou tři grafy odpovídající třem různým velikostem oříznutí. Z jednotlivých grafů
na tomto obrázku vidíme, že ve většině neporušených segmentech byl detekován vodoznak
shodný s originálem. Dále je z grafů čitelné, že v modelu oříznutém o 66% začíná narůstat
počet špatně detekovaných vodoznaků.
Obrázek 8.12: Výsledky extrakce vodoznaku z modelu bunny s 𝛼 = 0.0001.
Na obrázku C.4 můžeme vidět výsledky pro model bunny tentokrát se sílou vodoznaku
𝛼 = 0.0004 a na obrázku C.5 výsledky stejného modelu se sílou vodoznaku 𝛼 = 0.0007. Mezi
výsledky modelů s různou sílou vodoznaku není v tomto případě výrazný rozdíl a nárůst
špatných vodoznaků s větším oříznutím nebyl zaznamenán.
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Model knot byl oříznut o 36%, 55% a 64%. Výsledky testování modelu s sílou vodoznaku
𝛼 = 0.0001 jsou znázorněny na obrázku 8.13. Tyto výsledky se naprosto shodují s výsledky
testování stejného modelu s velikostí 𝛼 = 0.0004
Obrázek 8.13: Výsledky extrakce vodoznaku z modelu knot s 𝛼 = 0.0001.
Ze všech oříznutých modelů byl detekován shodný vodoznak s originálním vo-
doznakem. U modelů se slabším vodoznakem byl zjištěn nárůst detekce špatných
koeficientů v jednotlivých segmentech, ale jejich počet nebyl nijak kritický pro
výsledný vodoznak. Z výsledků testování můžeme vyvodit, že vodoznak dokáže
odolat útoku oříznutí 66% modelu. Větší procento oříznutí nebylo testováno.
55
Kombinace útoků
Po provedení testů samostatných modifikací, bylo potřeba zjistit, zda nástroj dokáže ex-
trahovat vodoznak i z modelů s různými kombinacemi útoků. Na modely byly náhodně
aplikované kombinace útoků posun, rotace, změna měřítka a aditivní šum. Tyto útoky jsem
prováděla za pomocí mého vytvořeného nástroje v kombinaci s nástrojem Blender.
Na obrázku 8.14 jsou znázorněny výsledky extrakce vodoznaku z náhodně modifikova-
ných modelů bunny. Z grafů můžeme vyčíst, že nejvíce poškozených vodoznaků v segmentech
bylo detekováno v modelu s nejmenším faktorem síly vodoznaku 𝛼 = 0, 0001. S postupným
zvětšováním tohoto faktoru je vidět výrazné zlepšení hodnot korelačních koeficientů v jed-
notlivých segmentech.
Obrázek 8.14: Výsledky extrakce vodoznaku z modelu bunny.
Následující obrázek 8.15 zobrazuje výsledky extrakce vodoznaku z modelu knot. I v tomto
případě vidíme výrazné zlepšení extrahovaných vodoznaků s rostoucím faktorem síly. Stejně
je tomu tak i u modelu elephant.
Všechny testované modely obstály v testování robustnosti vůči kombinovaným útokům,
a jejich výsledný koeficient byl vždy 1. Můžeme tedy říci, že vložený vodoznak je
robustní vůči kombinovaným útokům a s rostoucí sílou vloženého vodoznaku
roste i robustnost.
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Obrázek 8.15: Výsledky extrakce vodoznaku z modelu knot.
Přeuspořádání bodů
Kromě modifikací, vůči kterým by měl být vodoznak robustní, jsem testovala také cho-
vání nástroje při extrakci vodoznaku z modelu s přeuspořádanými body, neboli modelu po
útoku reordering. Na následujících obrázcích jsou překrývající se originální modely s modely
obsahující vodoznak. Na obrázku 8.16a je vidět model elephant, který vrcholy nemá přeu-
spořádané a jejich pořadí je tedy stejné, jako pořadí vrcholů v originálním modelu. V tomto
případě jsou proto oba modely správně segmentované a segmenty mají stejnou barvu na
obou modelech. Na obrázku 8.16b je znázorněn případ, kdy jsou vrcholy modifikovaného
modelu přeuspořádané a segmentace tak neproběhla správně. K tomu došlo, jelikož model
má jiný počáteční bod, od kterého začíná segmentovat. Této situaci by šlo předejít a prav-
děpodobně tak zajistit robustnost vůči útoku reordering, použitím a rozšířením metody
hledání nejbližšího bodu, použité v případě segmentace oříznutého modelu.
(a) Model se správným uspo-





Cílem mé práce bylo vytvořit nástroj pro vkládání a extrakci vodoznaků do/z 3D modelů. Po
nastudování problematiky vodoznaků, útoků na vodoznaky, polygonálních modelů, a exis-
tujících metod jsem stanovila požadavky, které by měl algoritmus, jež budu implementovat,
splňovat. Na základě těchto stanovených požadavků jsem vybrala metodu vkládání a ex-
trakce založené na spektrální kompresi sítě z článku [6], ze které vycházela při návrhu
a realizaci nástroje.
Implementovaná metoda je slepá metoda, je tedy nutné po vložení vodoznaku do modelu
uchovat i původní model a vygenerovaný soubor s parametry vkládání. Tyto soubory jsou
následně použity při extrakci vodoznaku z modelu.
Vytvořený nástroj dokáže vložit vodoznak do 3D polygonálního modelu na základě
uživatelem nastavených parametrů. Na modelech s vloženým vodoznakem bylo potřeba
provést modifikace, aby se dala testovat jejich robustnost. Jelikož jsem nenašla vhodný
nástroj na provedení samostatných transformací, aniž by byla změněna struktura modelu,
rozšířila jsem implementovaný nástroj o sekci s možností provedení několika modifikací.
Testování vkládání a extrakce vodoznaků ukázalo, že velikost segmentů má nezanedba-
telný vliv na rychlost procesu vkládání a extrakce vodoznaku. Tento vliv narůstá s na-
růstající velikostí modelu, tedy s počtem jeho vrcholů. Dále byl prokázán pozitivní vliv
rostoucího faktoru síly vodoznaku, a to zejména u robustnosti vůči aditivnímu náhodnému
šumu. Modely s větší faktorem dokázaly odolat útokům v naprosté většině případů výrazně
lépe. Jako hraniční hodnota faktoru se jeví 2% z průměrné délky hrany, s uzpůsobením
na míru detailů v modelu. Zároveň odhalilo drobné nedostatky v zarovnání dvou modelů,
a také v segmentaci modelů, které mají více samostatných elementů.
Původní metoda, z které jsem vycházela, je robustní vůči geometrickým transformacím,
adaptivnímu náhodnému šumu, vyhlazování, zjednodušení a oříznutí. Část remeshing, která
má vliv na odolnost vůči zjednodušení a vyhlazení sítě, jsem se rozhodla v základním návrhu
neimplementovat. Vytvořený nástroj tak zvládne vložit a účinně ochránit vodoznak v mode-
lech modifikovaných 3D transformacemi - rotace, posun, změna měřítka, jejich kombinacím
a také vůči oříznutí modelu.
V rámci budoucího vývoje by bylo vhodné vylepšit zarovnání dvou modelů pomocí pr-
votního upravení pozice a velikosti modelu ještě před samotným provedením ICP algoritmu.
Je zde také prostor na vylepšení segmentace nesouvislých modelů tak, aby nedocházelo k pří-
padům, které jsou popsány výše 8.1, ale byly automaticky kontrolovány na souvislost. Dále
by bylo dobré implementovat remeshing, aby nástroj dokázal extrahovat vodoznaky i ze
zjednodušených či zjemněných modelů.
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∙ src - složka obsahuje zdrojové soubory diplomové práce
∙ app - složka obsahuje spustitelnou aplikaci Watermarking.exe, dále jsou ve složce
obsaženy potřebné knihovny pro spuštění aplikace
∙ models - složka obsahuje modely vhodné pro testování
∙ text - složka obsahující zdrojové soubory latex diplomové práce
∙ rest - složka obsahuje další soubory:
– plakat.pdf - vytvořený plakát prezentující diplomovou práci




Knihovny nutné pro spuštění zdrojových kódů diplomové práce jsou:
∙ Boost - postup pro zprovoznění knihovny Boost pro OS Windows -
http://www.boost.org/doc/libs/1_61_0/more/getting_started/windows.html
∙ Qt 5 - postup pro zprovoznění frameworku Qt pro OS Windows -
http://doc.qt.io/qt-5/windows-support.html





∙ libQGLViewer - postup pro zprovoznění knihovny libQGLViewer -
http://libqglviewer.com/compilation.html
Minimální verze knihoven je popsána v kapitole 7.2. Jako vývojové prostředí bylo použito
MS Visual Studio 2013 64 bit, tudíž i toto je doporučená verze, kde je otestována funkčnost
překladu aplikace.
Dále je nutné provést make pomocí např. nástroje CMake nad složkou Watermarking
a přeložit soubory do složky Watermarking_build, kde se vytvoří solution pro MS Visual
Studio. Nastavení nástroje CMake můžete vidět na obrázku č. B.1.
64
Obrázek B.1: Nastavení nástroje CMake.
Po překladu složkyWatermarking do složkyWatermaking_build můžeme otevřít vytvo-
řený solution v MS Visual Studio a nastavit u projektu polyhedron_demo následující cesty
ke knihovnám v sekci C/C++ a Linker. V sekci C/C++ -> Obecné nastavíme položku
Další adresáře souboru k zahrnutí dle obrázku B.2.
Obrázek B.2: Nastavení C/C++ -> Obecné -> Další adresáře souboru k zahrnutí.
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V sekci Linker -> Obecné položku Další adresáře knihoven dle obrázku B.3. Opět v sekci
Linker -> Vstup nastavíme položku Další závislosti dle obrázku B.4.
Obrázek B.3: Nastavení Linker -> Obecné -> Další adresáře knihoven.
Obrázek B.4: Nastavení Linker -> Vstup -> Další závislosti.
66







Poté ještě nastavíme, přes pravé stisknutí myši, závislost sestavení pro projekt poly-
hedron_demo dle obrázku B.5. Po těchto krocích můžeme spustit překlad řešení.




Tabulka C.1: Rychlosti vkládání [ms] v závislosti na velikosti segmentu.
Počet vrcholů v segmentu
100 200 300 400 500
bones 447 1210 2370 3559 4552
bunny 9134 28952 59839 101616 157237
elephant 698 2281 5183 8200 11059
knot 819 2574 5080 9081 15919
man 4550 14834 31219 51486 82073
armadillo 45333 144102 300049 521249 799650
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Obrázek C.1: Výsledky extrakce vodoznaku z modelu bunny se šumem, 𝛼 = 0.0007.
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Obrázek C.2: Výsledky extrakce vodoznaku z modelu man se šumem, 𝛼 = 0.0001.
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(a) Model elephant s 𝛼 = 0.0001.
(b) Model elephant s 𝛼 = 0.0004.
Obrázek C.3: Extrakce vodoznaku z modelu elephant modifikovaného šumem.
71
Obrázek C.4: Výsledky extrakce vodoznaku z oříznutého modelu bunny s 𝛼 = 0.0004.
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Obrázek C.5: Výsledky extrakce vodoznaku z oříznutého modelu bunny s 𝛼 = 0.0007.
Obrázek C.6: Výsledky extrakce vodoznaku z oříznutého modelu knot s 𝛼 = 0.0004.
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Příloha D
Ukázka nástroje a plakát
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Obrázek D.1: Okno pro extrahování vodoznaku.
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Obrázek D.2: Nástroj na modifikace modelů.
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Obrázek D.3: Plakát.
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